有害情報から子どもたちを守るために
～その実情と対策について～
１　有害情報から子どもを守るために　～その実情と対策について～
携帯電話の普及に伴い、子どもたちが安易にインターネットに接している現状から、インターネットの危険性を子どもたちに教える必要があります。

そこで、有害情報から子どもたちを守るために、携帯電話を中心とした話をしたいと思います。
２　実態について
　　まず、携帯電話に関わる実態について説明します。
３　課題提起（群馬大学下田教授のコメント）
群馬大学の下田教授は、このように言っています。
　　「インターネット機能付きの携帯電話を子どもに持たせているのは、世界の中でも日本だけである。アメリカの家庭では、最初はフィルタリングをかけて、有害な情報を制限する。その後、ルールや判断能力が身につけば、徐々にフィルタリングを外すようにしている。だから、今、子どもたちの間で起きている、ネット上のサイトや掲示板などの問題は、すべてインターネット機能付き携帯電話を安易に与えた大人に責任がある」。
４　１　県内の子どもの携帯電話の普及状況
　　まず、平成１９年１１月に県内の中・高校生を対象に調査をした結果、自分専用の携帯電話を持っている生徒は、中学生で約４０％、高校生で９５％以上いることがわかりました。
　　また、小学生については、平成２０年４月に実施した「全国学力・学習状況調査の児童質問紙」から、県内の小学６年生の約３０％が携帯電話を持っていることがわかりました。
全国平均は、小学６年生で約３０％、中学３年生で約６０％であり、香川県は小学６年生、中学３年ともに、全国平均よりやや低い傾向にあります。
しかし、全国学力状況調査で上位にあった県を見ると、
秋田県は、小学６年生は約１６％、中学３年生は約４６％
富山県は、小学６年生は約２１％、中学３年生は約４６％
福井県は、小学６年生は約１９％、中学３年生は約４０％　　となっています。

５　２　子どもの携帯電話の利用状況

　　このような携帯電話の普及状況を知った上で、子どもの携帯電話の利用状況を見てください。
　　これは、平成２１年２月に香川県教育委員会が発表した「携帯電話利用実態等についての調査」の結果です。通話は、小学生で多く、中学になると少なくなっています。メールは、中学校１年生から一番利用される機能となっています。また、ネットは、中学生でよく利用されています。
６　３　子どもと保護者の認識の違い

　　次に、子どもと保護者の認識の違いを見ると、保護者が認識しているよりも、子どもたちはネットをよく利用しているということです。この傾向は、学年が進むにつれて顕著になっています。

７　子どもに携帯電話を持たせている理由

　　また、小学６年生の保護者は、通常及び緊急の連絡手段のために持たせているのが９割以上であり、「安全のために持たせている」という防犯目的は約５割にとどまっています。また、中学３年生の保護者にもなれば、子どもの希望が強く持たせていると答えた保護者が約３割近くもいます。本当に子どもたちに携帯電話は必要なのか疑問を抱きます。

８　「持たせない不安」と「持たせる不安」
　　ある調査では、「小・中学生が携帯電話を持つことに賛成と反対がほぼ半々である」という結果が報告されています。持たせる理由で半数以上の人は、「防犯上の問題」「いつでも連絡がとれる」など、子どもの安全に対する不安を挙げていたということです。その一方で、「有害サイトへのアクセス」「性犯罪被害」「ネット上のいじめ」などの不安を挙げる人も多かったということです。
これらのことから、多くの保護者は、携帯電話に対して漠然と「安全面への期待」と「トラブルへの不安」を抱いている証ではないかと思います。
　　そこで、携帯電話を持つ目的を明確に示す必要があります。安全のために持たせているのなら、ＧＰＳ機能だけでもよく、子どもを守るためにフィルタリングは絶対に設定するということです。
また、学校では必要ないので電源を切る、ネットは利用しない、メールはパケ放題でなく定額制にするなど、子どもと話をして、ルールを作るようにすることが必要だと思います。
９　４　生活上の問題
　　そのために、まず私たち大人が、携帯電話やインターネットの問題を知る必要があります。
　携帯電話の生活上の問題として、次の４点が指摘されています。
　まず、①メールやゲームへの依存症についてです。
子どもたちの間では、返信メールの早さや、絵文字などが使われているかなどの内容を評価する傾向にあります。すぐに返信しなければいけないというルール（５分ルール、３分ルール）があり、すぐに返信しなければ、無視されたことになるそうです。
特に、この傾向は、携帯電話を持ち始めた小学校高学年から中学生に多いと言われています。うれしくてメル友を増やし、毎日メールをするようになるのです。次第にメールがわずらわしくなるのですが、瞬時に返信しなければならないため、必要のないメール交換を続けてしまうのです。
　　また、携帯電話から容易にゲームサイトにアクセスすることができるため、ゲームに没頭する子どもも増えています。
次に、②交友関係や生活習慣が乱れるということです。
　　電話やメールで連絡をとりあっていることから、子どもの交友関係が見えず、先輩、後輩、不良仲間などの人間関係が絡み、次第にその交友関係が乱れるケースが多いと言われています。そして、２４時間いつでもメールができるため、生活のリズムが崩れるのです。また、携帯電話を使用したことで学習時間や睡眠時間が減ったという調査結果もあります。
３点目は、③コミュニケーションの能力の低下や孤立化がみられるということです。
文字だけでは、相手の真意が判断できず、相手を思いやる気持ちが育ちにくくなるため、安易に人を傷つける書き込みが増えてきます。本来、人は、耳で感情的な表現を聞き分け、目や心で相手の真意を知ろうとしますが、文字だけになると、どんな絵文字を使っても、感情が伝わりにくく真意がわかりにくいものです。

また、ネット社会では、見ず知らずの人と会話ができ、年齢に関係なくネット上で同じ趣味や考え方をもつ友達ができやすく、特殊な人間関係を生じやすいと指摘されています。
しかし、その一方で、ネット上で自己が無視されたり、否定されたりすると、孤立化してしまうため、そのストレスのエネルギーは膨大なものとなり、「東京の秋葉原事件」のように、理不尽な無差別殺人事件を起こす者も出てきています。
４点目は、④集中力の低下により学力も低下するということです。
メールの着信・返信に気をとられたり、ゲームに夢中になったりして、集中力が低下し、学習効率が上がらず、学力低下につながっていると指摘されています。
10　５　具体的な危険
　　次に、具体的な危険について、この５点について説明します。
11　①出会い系サイトによる被害の実態
「出会い系サイト」は、１８歳未満の人は利用してはいけません。しかし、このサイトを利用する際に、身元確認や年齢確認が十分でないことから、悪質な利用者が援助交際目的に利用し、大きな社会問題となっています。
平成１５年９月に、出会い系サイト規制法が施行され、規制が加えられたものの、未だ「出会い系サイト」に起因する事件は後を絶たない状況にあります。警察庁の発表では、出会い系サイトで知り合って凶悪犯罪に巻き込まれる被害者の多くは、女子中・高校生であるといわれています。そして、被害者の多くは、携帯電話を使って出会い系サイトにアクセスしているとのことです。
12　事例（出会い系サイトの誘いのメール）

　　これは、不審なメールを受けて、■誰かなと思いメールを開けて、指示されるままクリックしたところ、出会い系サイトにつながったという事例です。

受信したメールの中には、このように友達を装ってメールを送信し、出会い系サイトに誘おうとする手口があり、子どもたちは不用意に出会い系サイトに接しているのです。
13　県内の出会い系サイトの関連事件
　　本県においても、女子中学生が出会い系サイトで知り合った男性から３万円をもらい、みだらな行為をした事例や、女子中学生が同級生に出会い系サイトで知り合った男性を紹介し、仲介料をもらったという悪質な事例が報道されています。決して、都会だけの話ではありません。
14　ネット上には有害な情報が氾濫！
　　また、ネット上には、このように、家出や自殺を勧めるようなサイト、わいせつな画像を販売するサイト、薬物の販売など違法な行為をしているサイト、お金がもらえるなどと装い子どもたちを騙すサイトなど、違法有害なサイトがたくさんあります。
　　自殺サイトも、社会問題化しており、数年前から、集団自殺を呼びかける書き込みが増え、集団で睡眠薬を飲み、車の中で練炭をたき一酸化炭素中毒を起こす、いわゆる練炭自殺が多発しました。
平成２０年になると、楽に死ねるというサイトの書き込みから、硫化水素自殺が流行し、社会問題となりました。４月には、高知県では中学生が、香川県でも大学生が、それぞれ硫化水素自殺をし、付近住民が一時避難するなどの事件が起こりました。塩素系洗剤「サンポール」と硫黄含有の入浴剤「ムトウハップ」を混ぜて発生させ、学校でも塩素系洗剤の管理が問題となりました。
15　②ネット上のいじめの問題
　　ネット上のいじめ問題の特徴として、
・２４時間いつでも行われ、書き込んだ者を特定することが困難なため、被害が短期間で極めて深刻になる。
・ネットが持つ匿名性から、簡単に誰もが被害者にも加害者にもなる。
・子どもが利用するサイトから、簡単に個人情報や画像がネットに流出し、それが悪用されている。
・保護者や先生などの身近な大人が、子どもの実態を十分把握しておらず、実態に応じた対策をとることが困難である。　の４点が指摘されています。

16　子どもたちがよく利用しているサイト
　　子どもたちがよく利用しているサイトとしては、まず、掲示板があげられます。これは情報や意見交換などを目的にした手軽に書き込みができるもので、「２ちゃんねる」などの大型掲示板が有名です。そして、これらの掲示板の中に、「学校裏サイト」が存在するのです。「学校裏サイト」とは、学校の公式サイト以外のサイトやある特定の話題に関する投稿の集まりを指すスレッドのことです。

接続するのにパスワードが必要だったり、学校名での検索が容易にできないようにしていることから、その実態は詳しくわからず、調査も困難であると言われています。平成２０年４月に文部科学省は「青少年が利用する学校非公式サイト・スレッド数は38,260件」と発表しましたが、この件数は氷山の一角であると言われています。これはパスワードなどが設定されていないパソコンから検索可能なサイトなどを調べた結果なので、実際は１０万件以上あるのではと言われています。また、平成１９年７月に兵庫県内の高校生が自殺した背景に「学校裏サイト」の存在が明らかになり、同サイトでのいじめが社会問題となりました。
「ＳＮＳ」は、会員制のウェブサイトであり、名前や職業、趣味などの個人情報を公開し、情報交換しているサービスのことです。子どもたちは、このようなサイトも安易に利用しています。

「プロフ」は、プロフィールを略した言葉で、主に携帯電話から利用できる、インターネット上の簡単な自己紹介ページのことで、性別や年齢などの簡単な質問に答えるだけで、手軽に個人のページを作成して公開できるため、女子生徒の間で流行しています。
「ブログ」（Weblogの略）は、日記感覚で日々更新していく形式のホームページで、近年、内容の書き込みが容易となったため、今では小学生、中学生の利用者も多いと言われています。一見匿名性があるため、個人的な日記を書くような感覚から、普段言えないようなことを安易に書き込む傾向にあるようです。
17　「プロフ」や「ブログ」を掲示している生徒
　　平成１９年１１月、県内の中・高校生を対象とした調査の結果から、学年が進むにつれて増加しており、女子生徒のうち、中学１年生は約２割、中学２・３年生になると約４割、高校１年生は約５割が経験しています。全生徒に置き換えると、中学１年生で約５％、中学３年生になると約１５％、つまり、クラスで２～５人程度は掲示している計算になります。
18　「プロフ」の実態
　　近年、「プロフ」は、大きく３つの問題があると言われています。
１点目は、援助交際を募集する書き込みが増え、出会い系サイト化しているということです。

プロフには検索機能があり、例えば「香川県」「中学生」と入力して検索すれば、該当するプロフが何件も見つかるので、その中から気にいった相手の書込欄に返事を書けば、簡単に相手と交渉できるのです。

　　２点目は、人気をあげる目的から過激な書き込みが増え、学校裏サイト化しているということです。特に、ランキングをあげるために、安易に下着姿を掲載する女子も増えています。
なぜ、ランキングを競っているかというと、ほとんどのサイトには、自分専用のキャラクター「アバター」というものを設定し、そのキャラクターの服や持ち物などのアイテムなどをもらうため、子どもたちは競っているようです。ネット上には、中学生ランキング、小学生ランキングを掲載しているサイトもあり、過熱しているのが現状です。

この顔写真が別の掲示板やサイトに加工され、例えば「援助待ってます」などという言葉も付け加えられて、出会い系サイトなどに掲載されるとも知らずに、安易に子どもたちはネット遊びをしているのが現実です。ネットの中では悪い人がたくさん見ているという認識が低いのです。
３点目は、他人の名前やメールアドレス、顔写真を掲載する「なりすまし」で、人を傷つける事例が増え、いじめを深刻化させているということです。友達の名前を名乗り、電話番号をのせ、恋人募集中などと嫌がらせをするのです。当然この子の携帯電話には不審な電話がかかり始めます。
19　事例（掲示板での誹謗中傷）
次に、掲示板で起こっている誹謗中傷について説明します。

このように、■誰かが面白半分で、学校の裏サイトに友達の悪口を書き込みます。すると、それを見た人が悪口を書き込み、■さらに別のサイトでも同じような書き込みが始まります。パスワードが設定されているのですが、■そのパスワードを漏らす者が現れるからです。■しかし、そのうち、話題に反論する者が現れ、書き込んだ相手を攻撃し始めます。これが「ネット炎上」です。
最近でも、芸能人の悪口を書き込み、その芸能人のブログの中で「殺す」などと炎上がおこり、警視庁が脅迫事件で嫌がらせを書き込んだ関係者を一斉に摘発した事件がありました。この事件の関係者はみな「このようなことで警察が動くとは思わなかった」と言っていたということです。人は、警察に捕まらないと思えば、悪いことでも安易にしてしまうのです。本当に情けない話です。
20　これは犯罪
　　これは、平成２０年３月に警察本部などが作成し、各学校に配布されているマニュアルの中に紹介されている事例です。掲示板に友達の名前をかたり、その友達の名誉を傷つける嫌がらせをしたために「名誉毀損罪」になったり、掲示板に友達の名前をあげて、「○○ボコボコにしてやる」などと書き込んだだめに「脅迫罪」になったりします。

県内でも、掲示板に友達の名前をかたり、何度も「○○１７歳、電話・・誰かに○○されたい」などと書き込んだ女子高生が名誉毀損で逮捕された事例があります。
いずれも、書き込みの内容や具体的な状況などから犯罪となるかどうかが判断されるようです。ですから、人が嫌がるような書き込みや、人を脅すような書き込みは犯罪になる可能性が高いということを子どもたちに教えなければいけません。
21　被害の事例（ブログを悪用した誘い出し）
また、子どもたちがよく遭う被害の事例として、プロフやブログのコメント欄を悪用した誘い出しがあります。騙そうとする相手は、このように、年齢が近い、家が近いとかなどの身近な話題で近づき、好みの顔写真を送ります。そして、サイト上では他の人に見られているから直接話をしようと、誘い出すのです。これを信じて出かけた子どもは、実際に会って初めて騙されたことに気付くのです。

22　③メールにかかる問題
　　次に、メールにかかる問題を取り上げます。

学校現場で一番多い問題は、不特定又は多数の者に電子メールを送信する「チェーンメール」です。これは、「不幸の手紙」の電子メール版であり、「ヤクザがくる」など不安をあおる内容が書かれているために、子どもたちはどうしても転送してしまいます。この方法で、人の名誉にかかる内容を送信すれば、その内容により名誉毀損になる場合があります。
また、最近多く聞かれる問題として「なりすましメール」があります。これは、他人のアドレスを勝手に使って第三者にメールを送りつけ、嫌がらせをするというものです。携帯電話の裏技としてインターネット上のサイトに紹介されており、なりすましたい人のメールアドレスさえ知っていれば、簡単に送信できます。したがって、嫌がらせの目的で、友達になりすまして、特定の子をメールでいじめることができるのです。

　ですから、私たち大人は、なりすましメールがあるということを知っておく必要があります。たとえ、友達からメールが来ても、本当にその友達かどうか、冷静に対応する必要があるのです。また、自分から自分宛のメールが届くこともあります。
23　事例（スパムメール）
　　携帯電話でよく受信するスパムメールは、無料の占いサイトや懸賞サイトに、■名前や住所、生年月日とともに、メールアドレスを入力したことによるものです。当然、このような無料サイトから、いろんな情報が流れ出し、急に不審なメールが１日に何十通もくるのです。そのほとんどは、アダルト系、出会い系のサイトであると聞いています。ですから、個人情報を入力する場合は、十分気をつける必要があります。

24　事例（架空請求）
　　「架空請求」は、■無料だと思って登録すると、身に覚えのない料金を請求され、メールやはがきを受けた人が「ひょっとして使ったかも」とか「裁判にするなどという内容から不安になり、お金を払えばすむのであれば」という気持ちを起こさせ、お金を騙し取る手口です。
25　事例（ワンクリック詐欺）
「ワンクリック詐欺」とは、詳しい説明がないままクリックしたところ、いつの間にか登録完了となり、料金を請求されるというものです。
　■受信したメールの指示されたアドレスをクリックしたところ、アダルト系の画面が出てきます。■そして、「同意する」「同意しない」の画面から、「同意しない」をクリックしても、勝手に契約した内容になるものです。

　このような不当な料金の請求の特徴は、「３日以内に振り込むこと」などと、振り込みを急がせることです。また、「早急に処理したければ電話するように」と書かれている場合もあります。
　　なぜ、振り込みを急がせるかというと、警察や消費生活センターが、この種の架空請求などの被害を認知した場合、まず、被害者の方が振り込んだという銀行口座を凍結します。この手の口座は、ほとんどが架空口座のため、口座が凍結されると、それ以降一切取引ができなくなるので、犯人グループはどうしても急ぐ必要があるのです。
ちなみに、電子商取引において、事業者側が消費者側（利用者）の意思確認の画面を設けていない場合、消費者は契約の無効を主張することができます。したがって、自動的にアダルトサイトに接続されている場合、民法上契約は成立していないと考えられ、消費者は料金を支払う必要はありません。
26　④個人情報の流出問題
今、子どもたちに人気があるゲームサイトとして「モバゲータウン」があります。このサイトでは、ゲームのほか、プロフも作成できるＳＮＳであるため、個人情報など各種情報が流出する危険性があります。
また、子ども向けの各種サービスを提供していることから、子どもたちは若い人だけが利用しているサイトのように思い込んでいるところがありますが、先ほど話したように、一部の悪い大人たちが、年齢や名前、顔写真を偽って、子どもであるように装い、子どもたちと会話して、誘い出そうとしているのです。モバゲー自体は、個人情報の交換などをある程度監視していると言われていますが、子どもたちはいろいろな事件に巻き込まれているのです。
その他、携帯小説「魔法のｉらんど」が子どもたちに人気です。このサイトは、「恋空」という携帯小説で有名になり、今や「プロフ」「モバゲー」と並ぶ人気サイトです。これもＳＮＳであり、画面には広告サイトが多数掲載され、その中にはアダルト系のサイトもあります。
携帯電話からはパケット通信料がいるので、一度パソコンで「モバゲ」や「魔法のｉランド」や「プロフ」を見て確認してみてください。会員登録しなくても一部見えるところがありますので、雰囲気だけでも知っておくといいと思います。
　　某新聞に掲載されたケータイ小説についてのアンケートによると、ケータイ小説を読んだことがあると答えた小学生は１７％、中学生は４８％、高校生は６８％であったとのことです。しかし、男女による差が大きく、中学生では、男子が２３％に対して、女子は７５％と、思春期を迎えた女子生徒の共感を呼んでいると言われています。このように、女子生徒を中心に「プロフ」や携帯小説を利用している子どもたちが多くいることを、十分に知っておいてください。
27　⑤携帯カメラの悪用問題
　　携帯電話にカメラ機能がついたために、新たな問題が生じてきました。隠し撮りした画像やいじめの現場を撮影した画像をネットに掲載する人が現れ、ネットいじめを深刻化させています。先生方とのトラブルの場面を勝手に撮影する者もいるため、十分気をつけてください。
　　また、ネット上の「小遣いサイト」で騙された子どもが、小遣い欲しさに下着姿やわいせつな写真を送信するなど、ネット上のサイトに児童ポルノが氾濫していると指摘されています。安易に送った写真がもとで、「送った写真をサイトに載せるぞ」と脅され、次々とわいせつな写真を送る子どもたちが増えてきています。
　　大人たちも、携帯カメラで撮影したものを自宅で印刷できるため、恥ずかしい写真を安易に撮影しています。これまでの写真は、もとになるネガが１本あっただけですが、携帯カメラは、コピーすればもとは何本でも作れるため、ほとんど回収できません。なお、子どもも含めて、男女間の問題で一番多いのが、仲が良かった時に撮影した恥ずかしい写真の処理だそうです。
28　６　携帯電話に絡むトラブル経験

このグラフを見ると、子どもたちが一番多く経験している問題は「チェーンメール」であり、携帯電話を持っている子どもの６割以上が経験しているようです。また、ネット上で嫌なことをされた経験も、携帯電話を持っている生徒のうち、中学１年生は約３％ですが、中学３年生にもなると、１０％近くいるようです。中学３年生の所持率が約５０％であることから、中学３年生ではクラスに一人は、ネット上で嫌な思いをした経験があるということです。
携帯電話の爆発的な普及に伴い、この問題は低年齢化していくと思われますので、これからは小学校でも必ず起こり得る問題だと思います。
29　対応について

　　続きまして、対応について説明します。
30　１　学校での具体的な対応
　　平成２０年７月に、文部科学省からこの５点に重点的に取り組むよう通知を受け、現在取り組んでいるところです。

31　情報モラル教育

これは、文部科学省のホームページに公開されている指導教材です。これらの教材を活用して、発達段階に応じた情報モラル、安全教育を行う必要があります。
32　２　ネット上のいじめの問題について
　　ネット上のいじめには、早期発見と迅速な対応に努める必要があります。
　　早期発見には特効薬がありません。ネットパトロールにも限界があります。子どもたちから情報を得ることが一番の近道であるため、日頃から子どもと触れ合う機会を多く持ち、子どもたちが信頼でき、安心して話し合える人間関係を築いておくとともに、子どもの変化に気付くように努めることも大切です。
　　相談を受ければ、管理者への削除要請のアドバイスをしたり、迷惑メールの設定方法を指導したりするなど、書き込みの早期削除に向けた迅速な対応が必要になります。
33　誹謗中傷の書き込みの削除について
　　そこで、ネット上のいじめが発見された場合の削除方法について簡単に説明します。なりすましでプロフを作成された場合も同じです。
　　まず、書き込み内容を確認します。できればプリントアウトしておきましょう。携帯電話はプリントアウトが難しいので、デジカメなどで撮影しておきます。
　　次に、アドレスを確認します。その際、確認してほしいのは、どの画面、どの掲示板から入ったのかというアクセスの手順です。掲示板には、他にも子どもたちの情報もたくさんあるはずです。アドレスが表示されない場合は、その画面のメニューから「ＵＲＬ表示」を選択して表示させましょう。それでも表示しない場合は、一旦「お気に入りリスト」にその画面を登録しておき、後で「お気に入りリスト」に表示されるアドレスを確認するという方法もあります。
その後、書き込みのある掲示板の「トップページ」を確認します。これは、トップページに掲示板管理者への連絡方法がないかを確認するためです。例えば、「管理人へのメール」とか「メール」といったリンクがあり、管理人にメールが送れる場合があります。
しかし、管理人への連絡方法がわからなかったり、削除依頼をしても削除してくれなかったりした場合は、その掲示板サービスを提供しているプロバイダに削除を依頼することになります。掲示板の最下部にある「http://○○.jp」や「○○無料BBS」などと書かれたリンクをクリックすると、その掲示板サービスを提供しているプロバイダなどのホームページにアクセスできます。また、アドレスからドメイン検索してプロバイダを調査して連絡する方法もあります。
その際、気をつけていただきたいのが、悪質な業者に対する依頼です。例えば、その掲示板に他にも子どもたちの誹謗中傷が掲載されたまま放置されているような場合は、個人名を出さない方が無難です。特に学校の先生が削除依頼をする場合、学校名だけで十分です。悪質な管理者は、その依頼文を掲示板に掲載して、依頼した先生を誹謗中傷した事例もあるのです。

削除依頼は、掲示板管理者の自主判断によるものであり、法的に整備されていないため、強制力はありません。そのため、削除依頼を遅延又は放置している業者が一部見受けられますが、このような業者には、他の法令、著作権のほう助、名誉棄損のほう助などをもって臨むしかないようです。
なお、平成２０年１１月、２チャンネルの管理者が開設していた「メガビ」と呼ばれている２ちゃんねるとよく似た大型の掲示板が閉鎖しました。閉鎖理由について、ホームページに「学校関係者からの照会が多かった」と書かれていました。このような管理者に対しては、粘り強くお願いするのが一番のようです。
34　児童生徒への指導事項
次に、児童生徒への指導です。

まず、問題となる「プロフ」や「ブログ」などに自分のページを作ることは、自分が管理する責任があるということを、しっかりと教えなければなりません。他人を誹謗中傷する、迷惑をかける書き込みは自分が削除する責任があるということです。
　　また、プロフやブログは、仲の良い友達だけが見ているのではなく、世界中どこからでも閲覧でき、画像等も容易にコピーできるため、悪用される危険があり、一度公開した情報や画像は回収することが不可能であることを、しっかりと教えましょう。
35　児童生徒への指導事項

　　さらに、他人を誹謗中傷する書き込みをすると、内容によっては、名誉毀損や侮辱罪、脅迫罪などの犯罪になる可能性があること、個人情報を安易に掲載すると犯罪に巻き込まれる危険性があること、ネット上でのトラブルが実社会でのトラブルに発展する危険性があること、ネット上で知り合った人を安易に信用しないということをしっかり教えましょう。プロフなどの書き込みを巡って、書き込みをしていた人を探して、傷害事件や殺人事件にまで発展したという話もたくさんあります。

36　チェーンメールの指導事項
子どもたちの一番の問題であるチェーンメールについては、内容はまったく根拠がなく、いたずら目的であることを教えてください。ですから、転送を止めてもどこで止めたか絶対わからないこと、チェーンメールは受け取った人が迷惑すること、そのため勇気をもって転送せずに捨てることを指導してください。内容によっては、人権侵害や事件にもなるのです。不安な場合は、先生が家族に相談するように呼びかけましょう。
37　不審なメールや不当な料金を請求されたら
　　次に、不審なメールや不当な料金を請求されたら、無視することです。住所や名前を教えると、こちらの電話番号や名前などを知らせることになり、その後、頻繁に電話がかかり脅されるようになります。支払ってしまうと、次々と他にも請求がくるようになります。もし不安であれば、迷惑メールの設定をするとか、メールアドレスを変えるなどの方法があることを教えてください。

38　出会い系サイトから身を守る３つの約束

　　次に、出会い系サイトから身を守る方法は、この３つです。

　　まず、勧誘のメールを「見ない」ことです。そして「書き込まない」ことです。一度書き込みをすると、「お金をあげる」とかあらゆる言葉を使って誘惑してきます。最後に、「絶対会わない」ことです。相手はどんな人かわかりません。本当に誘拐されたり、ひどい目にあったりするかもわかりません。会うことは危険なことであることを、しっかりと教えてください。
39　フィルタリング（有害情報閲覧制限）
有害情報から子どもを守る最も有効な方法は、フィルタリングの設定であると言われています。これは有害情報を遮断したり制限するサービスで、各携帯電話会社が無料で提供しています。また、一部の電話会社では、フィルタリングのほか、「夜間から早朝まで」のアクセス制限設定もあります。申込は、パソコン、携帯電話のｉモード、直接電話やショップからもできるようです。
フィルタリングには、業者が指定する公式サイトだけしか閲覧できないホワイトリスト方式と、有害なサイトをリスト化して遮断するブラックリスト方式があります。最も遮断できるのは、ホワイトリスト方式ですが、業者が指定する公式サイト以外は閲覧できないことから、多くのサイトが閲覧できない状態となります。一方、ブラックリスト方式では、有害な情報を完全に遮断できないと言われています。
しかし、フィルタリングは子どもたちに不人気のようです。「プロフ」などの多くのコミュニティーサイトが遮断されるうえ、子どもたちがよく利用している多くの音楽サイトで、音楽がダウンロードできないという不都合があるからです。
平成２１年１月からは、子どもたちに人気の「モバゲ」や「魔法のｉランド」が制限解除となり、今後はフィルタリングを設定しても見れるようになるとのことです。この他にも、「大集合ＮＥＯ」「ＧＵＭＩ」などが見られるようになりますが、いずれもＳＮＳがあるようです。
40　３　家庭でのルールづくり

　　この表は、香川県教育委員会が平成２１年２月に発表した調査結果ですが、子どもたちは保護者が思っているほど約束していないと思っているようです。特に、「人が傷つく書き込みはしない」とか「他人の名前や画像を勝手に使わない」というマナーは、子どもも保護者も、あまり家庭では話し合われていない結果となっています。

しかし、子どもの教育は、家庭教育を土台として育まれることを考えると、家庭での話し合いやルールづくりを啓発していく必要があります。

41　最後に　～大人の役割～
　　最後に、私たち大人の役割について話をします。
まず、子どもの心理を理解することです。多くの子どもは、「自分のことを知ってほしいと強く望んでいる」「ネット上に掲載して見せている、見られたいくせに、見られているという意識が低い」「友達や先輩から得た知識やネット上の情報による知識がすべてで、保護者や先生をあまりアテにしていないため相談しない」という特徴があることを理解してください。
　　次に、私たち大人は「子どもたちに頼られる聞き上手な大人になる」必要があるのです。技術のことはわからないと逃げてしまい、子どもたちの遊びの現状に向き合わなかったことから、子どもたちは心のよりどころをネット上の誰かに求めているのです。その結果、身近な家族や先生よりも遠くの他人を慕って悩みを相談し、一部の悪質な者に誘い出され犯罪の被害者となっているのです。
私たち大人は、子どもたちに積極的に話しかける必要があります。子どもたちに安心感を伝え、いざという時に頼れる存在であり、聞き上手であることが、大人としてできる最良のことであり、子どもたちを守ることになるのです。
　　私たち大人が携帯電話の問題に関心を持たなければ、ますます子どもたちはネットの中に隠れてしまい、その姿や行動が見えにくくなると思います。そのためには、まずは大人がネット社会の実態や情勢を知り、子どもたちに声をかけ、頼られる存在にならなければならないと思います。

今説明しましたように、子どもたちが危険にさらされている現状を十分に踏まえ、有害情報から子どもたちを守る健全育成活動として、情報モラルの指導をよろしくお願いします。
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